
 
 ZAGROŻENIA W CYBERPRZESTRZENI 



PLAN PREZENTACJI 

1. Co to jest cyberterroryzm? 

2. Społeczeństwo informacyjne 

3. Ataki, niebezpieczeństwa i ich rodzaje 

4. Przykłady i antyprzykłady 

5. Jak się chronić? 

6. Dyskusja 
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BEZPIECZEŃSTWO 

 Bezpieczeństwo jest to stan systemu 

informatycznego, w którym poziom 

ryzyka jego aplikacji jest zredukowany do 

akceptowalnego poziomu, poprzez 

zastosowanie odpowiednich środków. 



CYBERTERRORYZM 

Akt terroru 

• Dokonany przy użyciu technologii informacyjnej 

Wyrządzenie szkody 

• Pobudki: ideologiczne, polityczne oraz inne 

Cel: infrastruktura 

• Zwykle kluczowa dla działania gospodarki 

Zakłócenie obiegu informacji 



CYBERTERRORYZM 

Ośmieszenie 

Zdobycie informacji 
zastrzeżonych 

Wyłączenie systemów 
informacyjnych 

Fizyczne uszkodzenie 



PROGRAM OCHRONY 
CYBERPRZESTRZENI RP 

• Celem strategicznym Programu jest zapewnienie ciągłego 

bezpieczeństwa cyberprzestrzeni Państwa.  

 

• Adresatami Programu są wszyscy użytkownicy 

cyberprzestrzeni w obrębie państwa  

http://bip.msw.gov.pl/portal/bip/6/19057 



SPOŁECZEŃSTWO 
INFORMACYJNE 



RODZAJE ATAKÓW 

Phishing 

Man in the 
middle; 
sniffing              

i spoofing 

Socjotechnik
a 

Deface (D)DOS 
Wirusy           i 

pokrewne 

Błąd 
oprogramowania 



CERT POLSKA  
O STANIE INTERNETU 

• W ostatnich latach znacznie wzrasta liczba ataków 

ukierunkowanych 

• Sporo problemów mają użytkownicy bankowości elektronicznej – 

adopcja ataków na banki zachodnie. 

• Kolejnym pod względem częstości były próby żądania okupu 

(tzw. ransomware) 

• Phishing dalej trzyma się mocno 

https://www.cert.pl/publikacje/ 



CERT POLSKA  
O STANIE INTERNETU 

• Średnio w ciągu każdych 24h w Polsce jest zainfekowanych  

20 tysięcy komputerów. 

• Internet stał się, otwarcie i jawnie, piątym polem walki 

(cyber-walki), co stało się jasne dzięki ujawnieniu zakresu 

internetowej działalności szpiegowskiej i sabotażowej. 

• Wzrastające zagrożenie w obszarze bankowości mobilnej – 

wyraźne zwiększenie liczby podejmowanych prób oszustwa 

 



LICZBA INCYDENTÓW OBSŁUŻONYCH 
RĘCZNIE 

 W LATACH 1996 – 2016 

Źródło: www.cert.pl 



NAJWAŻNIEJSZE WYDARZENIA 
2015 R. 

• 24.02 Globalna awaria telewizorów Samsung 

• 28.02 Włamanie do MON 

• 11.03 Kampania ataków na routery konsumenckie 

• 12.03 NIK publikuje raport o KBW 

• 22.04 „Phishing Smoleński” 

• 27.05 „Phishing fakturowy” 

• 6.08   Włamanie do PlusBanku 

• 25.06 Wyciek danych z Citibanku 

 



NAJWAŻNIEJSZE WYDARZENIA 
2015 R. 

• 18.08 Wyciek z serwisu randkowego Ashley Madison 

• 18.09 Wyciek dłużników Getin/Noble Bank 

• 10.01-31 Kolejne fale ataków phishingowych (wezwania do 

zapłaty, naruszenie własności przemysłowej, Allegro, 

Komputronik) 

• 30.11 Kolejne włamanie do MON 

 

 



28.02 WŁAMANIE DO MON 



JAK WYBRANO OFIARY ATAKU? 



PHISHING 

• Termin "phishing" odnosi się do procesu zbierania (kradzieży) danych 

przez przestępców.  

• W typowym ataku phishingowym cyberprzestępca tworzy prawie 

idealną replikę strony WWW dowolnej instytucji lub portalu.  

• Następnie przy użyciu technik spamowych wysyłane są wiadomości e-

mail imitujące prawdziwą korespondencję wysyłaną przez różne 

instytucje. 

• Wszystkie takie wiadomości mają jeden cel: nakłonienie odbiorców do 

kliknięcia zawartego w liście odsyłacza.  

• Stworzone przez phisherów odsyłacze kierują użytkowników 

bezpośrednio do fałszywej strony WWW, na której "schwytana ryba" 

wprowadza poufne informacje 



PHISHING 

 

Bardzo wiarygodnie wyglądająca wiadomość, pozornie od BZ 

WBK. 



PHISHING 

Received: from [151.80.164.239] (unknown [151.80.164.239]) 

by studiostylsc.nazwa.pl (Postfix) with ESMTP id 371E01CD529 

for ; Wed, 29 Apr 2015 17:16:19 +0200 (CEST) 

Reply-To: security@allegro.pl 

From:"security@allegro.pl" 



PHISHING 



PHISHING 



SPEAR PHISHING 



PHISHING 

https://www.cert.pl/ruch-klientow-bankow-przechwytywany-modyfikowany-skutek-luk-

routerach/ 



PHISHING 

https://zaufanatrzeciastrona.pl/post/uwaga-na-trzy-nowe-kampanie-zlosliwego-

oprogramowania-atakujace-polakow/ 



PHISHING – METODY 
OCHRONY 

• Inna nazwa, 
inne miejsce 
docelowe 

• Alarmująca 

• Nakazowa 

• Oferty 

• Nieznany 

• Podszywający 
się 

• Niechlujna 

• Z błędami 

Forma 
Nadawc

a 

Odnośn
iki 

Treść 



MAN-IN-THE-MIDDLE 

• Przerwanie przesyłania danych – informacja nie dociera do odbiorcy  

 

• Przechwycenie danych – informacja dochodzi do odbiorcy, ale 

odczytuje ją również strona trzecia 

 

 

 

• Modyfikacja danych – informacja zostaje przejęta, zmodyfikowana i w 

fałszywej postaci dostarczona do odbiorcy 

 



MAN-IN-THE-MIDDLE 

„(…) wypłynęły z rachunków Bitcurex (2300 BTC, ok. 5,7 

miliona złotych) tuż przed awarią (…)” 

 

17.10.2016 r. 



 

 

• Każde podłączenie 

niezaufanego sprzętu do 

komputera może skutkować 

atakiem MIM 

 

• Ostatnie ataki MIM: 

• Kopiowanie numeru 

konta bankowego 

• Atak na karty 

zbliżeniowe 

 

MAN-IN-THE-MIDDLE 



MAN-IN-THE-MIDDLE – JAK SIĘ 
CHRONIĆ? 

Inne kanały 

komunikacyjne 

• Telefon 

• Kontakt 

bezpośredni 

Potwierdzenie 

wiadomości 

• E-mail 

zwrotny 

Bezpieczny 

podpis 

• Algorytmy 

komputerowe 

zapewniające 

tożsamość 

nadawcy 

Zdrowy 

rozsądek 

• Publiczna 

infrastruktura 

jest 

niebezpieczna 



BŁĄD OPROGRAMOWANIA 



BŁĄD OPROGRAMOWANIA 

„Przejrzałem instrukcję obsługi 

programu, gdzie podano 

przykład logowania. Używając 

danych pokazanych na 

obrazkach w instrukcji, można 

wygenerować sobie klucz 

logowania do programu jako 

członek komisji w Bałtowie 

(gdziekolwiek to jest). 

Zalogowanie się jako dowolny 

członek dowolnej innej komisji 

nie wymaga wyjątkowej wiedzy.” 

 

 

 

• Co to wszystko oznacza? 

1. Dobrze, że ten system nie zadziałał. 

2. Jakiekolwiek bezpieczeństwo było 

gwarantowane tylko poprzez fizyczną 

kontrolę dostępu do komputera 

prowadzoną przez przewodniczącego 

komisji i sprawdzenie przez niego 

danych zarówno wysyłanych jak i 

drukowanych. Wszelkie klucze i hasła 

są w tym systemie zupełnie zbędne. 

 

https://www.facebook.com/adekmm 



ATAK „STAGEFRIGHT” 

Atak jest na tyle wredny, że ofiara nie musi nic robić. 

 Wystarczy, że ma włączony telefon. 



(D)DOS 

DDoS (ang. Distributed Denial of Service – rozproszona odmowa usługi) – atak na 

system komputerowy lub usługę sieciową w celu uniemożliwienia działania poprzez 

zajęcie wszystkich wolnych zasobów, przeprowadzany równocześnie  

z wielu komputerów 



(D)DOS 

http://map.norsecorp.com/ 



DEFACE 

• „Oczernienie” jest typowym atakiem na stronę internetową 

zmieniającą jej wygląd zewnętrzny. Zwykle jest skutkiem ataku 

osób mniej obeznanych technicznie, nowicjuszy w świecie 

hackerskim.  

 

• Jest uważane za formę cyber-grafitti XXI wieku 



DEFACE 

www.mogilno.sr.gov.pl 

• mogilno.sr.gov.pl 

• tuchola.sr.gov.pl 

• bydgoszcz.sr.gov.pl  

• naklo.sr.gov.pl  

• szubin.sr.gov.pl  

• inowroclaw.sr.gov.pl  

 

 

 

 

 

• www.bialystok.pa.gov.pl 

• www.poznan.po.gov.pl 

• szubin.sr.gov.pl 

• inowroclaw.sr.gov.pl 

• notariusze.pl 

• krs.pl 



DEFACE 

Podmiana strony Google 



DEFACE – METODY OBRONY 

Stały monitoring 
stron 

• Automatyczny 

• Ręczny 

Audyty 
bezpieczeństwa 

• Zewnętrzny 

• Wewnętrzny 

Zapewnienie 
innych kanałów 
komunikacji 

 



WIRUSY I POKREWNE 



RANSOMWARE 



RANSOMWARE 

https://www.cert.pl/malware-windows-android-jednej-kampanii/ 



WIRUSY I INNE 

• Instalacja oprogramowania bez czytania komunikatów 

• Spowolnienie systemu 



WIRUSY I INNE 

Przykład wyjścia programu zapisującego uderzenia klawiszy 

(keylogger) 



WIRUSY I INNE – METODY 
OCHRONY 

Antywirusy 

Firewalle (Zapory) 

Poprawki systemowe 



NAJSŁABSZE OGNIOWO 
SYSTEMU INFORMATYCZNEGO 



SOCJOTECHNIKA 

• Zestaw metod mających na celu uzyskanie niejawnych informacji 

przez cyberprzestępcę.  

• Hackerzy często wykorzystują niewiedzę bądź łatwowierność 

użytkowników systemów informatycznych, aby pokonać 

zabezpieczenia odporne na wszelkie formy ataku.  

• Wyszukują przy tym najsłabszy punkt systemu 

bezpieczeństwa, którym najczęściej jest człowiek. 



SOCJOTECHNIKA W PRAKTYCE 



SOCJOTECHNIKA W 
PRAKTYCE 

Wszystko w porządku.  

Proszę o szczegóły przelewu 

 

Dziesięć milionów dwieście tysięcy dolarów 

z Irving Trust Company w Nowym Jorku do 

Wozchod Handels Bank of Zurich w 

Szwajcarii 



METODY ATAKU 
SOCJOTECHNICZNEGO 

Z pozoru nieszkodliwa informacja 

Czasem wystarczy po prostu poprosić 

Budowanie zaufania 

Może pomóc? 

Potrzebuję pomocy 

Współczucie, wina i zastraszenie 



JAK WYGLĄDA ATAK? 

• Udawanie pracownika tej samej firmy. 

• Udawanie przedstawiciela dostawcy, firmy partnerskiej lub agencji rządowej. 

• Udawanie kogoś, kto ma władzę. 

• Udawanie nowego pracownika proszącego o pomoc. 

• Udawanie przedstawiciela producenta systemu operacyjnego zalecającego pilną aktualizację. 

• Oferowanie pomocy w razie wystąpienia jakiegoś problemu. 

• Podrzucenie w okolicach stanowiska pracy ofiary dyskietki lub płyty CD-ROM zawierającej 

niebezpieczny kod. 

• Używanie wewnętrznej terminologii i żargonu w celu zbudowania zaufania. 

• Podrzucenie dokumentu lub pliku w pomieszczeniu poczty wewnętrznej firmy, aby dotarł do 

miejsca przeznaczenia jako korespondencja wewnętrzna. 



METODY ATAKU 
SOCJOTECHNICZNEGO 



ATAK - ZNAKI OSTRZEGAWCZE 

• Odmowa podania numeru zwrotnego. 

• Nietypowa prośba. 

• Okazywanie posiadania władzy. 

• Podkreślanie pilności sprawy. 

• Grożenie konsekwencjami niepodporządkowania się prośbie. 

• Okazywanie niechęci w przypadku zadawania pytań. 

• Wymienianie wielu nazwisk. 

• Komplementy lub pochlebstwa. 

• Flirtowanie. 

 



PHISHING I POTĘGA MEDIÓW 
SPOŁECZNOŚCIOWYCH 

Kalendarium 23.04.2013 r.: 

T = 0 minut –> rozpoczęcie ataku phishingowego 

T = 17 minut -> administratorzy reagują wysyłając 

ostrzeżenie 

T = 50 minut –> włamanie na konto 

T = 55 minut -> nowojorska giełda zaczyna reagować 

T = 59 minut ->  AP publikuje sprostowanie 

T = 63 minuty ->  sytuacja wraca do normy 

 



PHISHING I POTĘGA MEDIÓW 
SPOŁECZNOŚCIOWYCH 



PIERWSZY (?)  
ATAK NA POLSKIE SAMORZĄDY 



NAJBARDZIEJ 
SPEKTAKULARNE PORAŻKI 

Widoczne hasło do systemu Lotniczego Pogotowia 

Ratunkowego 



NAJBARDZIEJ 
SPEKTAKULARNE PORAŻKI 

Hasła do brytyjskiego systemu monitorowania lotnictwa 

wojskowego na zdjęciach Księcia Williama. 



NAJPOPULARNIEJSZE HASŁA 
(ZASZYFROWANE) 

9077  EQ7fIpT7i/Q=  

3646  5djv7ZCI2ws= 1 

534  bec1NNix7PLioxG6CatHBw==  

1183  7LqYzKVeq8I=  

1122  j9p+HwtWWT86aMjgZFLzYg==  

947  xz6PIeGzr6g=  



TO SPRÓBUJMY JE ODGADNĄĆ  

• EQ7fIpT7i/Q=  
"123456"  

1 2 3 4 5 6  

1-6  

1do6  

654321wspak  

6 pierwszych liczb  

cyfry od jeden do szesciu  

haslo:123456 



SIŁA HASŁA 

3 polskie słowa 

• Siła hasła: 1,25×10¹⁴ 

• Dokument kon placki 

• Drogie herbaty chodza 

• Czytanie swieczek noca 

• Tworczosc piekna tworze 

• Recznik extra ciemnosc 

 

7 losowych znaków 

• Siła hasła: 6,48×10¹³ 

• \9Z#Tpn 

• <-!ZpBO 

• xp?Y[rY 

• !-f-g\^ 

• 7NfgN|q 

 



NAJBARDZIEJ 
SPEKTAKULARNE PORAŻKI 

Polityka Bezpieczeństwa PUP Krosno 



NAJBARDZIEJ 
SPEKTAKULARNE PORAŻKI 

Oficjalny komunikat giełdowy spółki CERABUD S.A. 



ILUZJE BEZPIECZEŃSTWA 
FIZYCZNEGO 

Jeden ze szpitali 



ILUZJE BEZPIECZEŃSTWA 
FIZYCZNEGO 

Norweskie drzwi 



PODSUMOWANIE 

Szkolenia 
Zwiększanie 
świadomości 

Audyty 
bezpieczeńst

wa 

Polityka 
ujawniania 

treści 

Polityka 
bezpieczeńst

wa 
Dobre hasła 

Podstawy 
kryptografii 

Firewall, 
antywirus, 

IDS 



PYTANIA? UWAGI? 

 

 

 


