ZAGROZENIA W CYBERPRZESTRZENI
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Ataki, niebezpieczenstwa i ich rodzaje
Przykiady | antyprzykiady

Jak sie chronic?

Dyskusja
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BEZPIECZENSTWO

Bezpieczenstwo jest to stan systemu
informatycznego, w ktorym poziom
ryzyka jego aplikacji jest zredukowany do
akceptowalnego poziomu, poprzez
zastosowanie odpowiednich srodkow.



CYBERTERRORYZM

Akt terroru

« Dokonany przy uzyciu technologii informacyjnej

Wyrzgdzenie szkody

« Pobudki: ideologiczne, polityczne oraz inne

« Zwykle kluczowa dla dziatania gospodarki

[Cel: Infrastruktura
[Zak’fécenie obiegu informacji

U @ U R e N




CYBERTERRORYZM

Osmieszenie

\

Zdobycie informacji
zastrzezonych

\

Wylaczenie systemoéw
informacyjnych

\

Fizyczne uszkodzenie




PROGRAM OCHRONY
CYBERPRZESTRZENI RP

« Celem strategicznym Programu jest zapewnienie ciggtego
bezpieczenstwa cyberprzestrzeni Panstwa.

« Adresatami Programu sg wszyscy uzytkownicy
cyberprzestrzeni w obrebie panstwa

http://bip.msw.gov.pl/portal/bip/6/19057



SPOLECZENSTWO
INFORMACYJNE




RODZAJE ATAKOW




CERT POLSKA
O STANIE INTERNETU

* W ostatnich latach znacznie wzrasta liczba atakow
ukierunkowanych

« Sporo probleméw majg uzytkownicy bankowosci elektronicznej —
adopcja atakow na banki zachodnie.

» Kolejnym pod wzgledem czestosci byty proby zgdania okupu
(tzw. ransomware)

» Phishing dalej trzyma sie mocno

https://www.cert.pl/publikacje/



CERT POLSKA
O STANIE INTERNETU

Srednio w ciggu kazdych 24h w Polsce jest zainfekowanych
20 tysiecy komputerow.

Internet stat sie, otwarcie i jawnie, pigtym polem walki
(cyber-walki), co stato sie jasne dzieki ujawnieniu zakresu
internetowej dziatalnosci szpiegowskiej i sabotazowe)j.

Wozrastajgce zagrozenie w obszarze bankowosci mobilnej —
wyrazne zwiekszenie liczby podejmowanych prob oszustwa



LICZBA INCYDENTOW OBSLUZONYCH
RECZNIE
W LATACH 1996 - 2016

Rok

Zrodto: www.cert.pl



NAJWAZNIEJSZE WYDARZENIA
2015 R.

» 24.02 Globalna awaria telewizorow Samsung

« 28.02 Wiamanie do MON

* 11.03 Kampania atakow na routery konsumenckie
« 12.03 NIK publikuje raport o KBW

« 22.04 ,Phishing Smolenski”

« 27.05 ,Phishing fakturowy”

* 6.08 Wtamanie do PlusBanku

« 25.06 Wyciek danych z Citibanku



NAJWAZNIEJSZE WYDARZENIA
2015 R.

18.08 Wyciek z serwisu randkowego Ashley Madison

18.09 Wyciek dtuznikow Getin/Noble Bank

10.01-31 Kolejne fale atakow phishingowych (wezwania do
zaptaty, naruszenie witasnosci przemystowej, Allegro,
Komputronik)

30.11 Kolejne wtamanie do MON



28.02 WLAMANIE DO MON

Co wiadomo o ataku?

Z artykutu wiadomo, ze:

« Nastgpito witamanie do prywatnych skrzynek pracownikow MON i Sztabu
Generalnego.

«  “Przejetych zostato co najmniej tysiac maili oséb pracujacych w wojsku”
« “Atak prowadzony byt z serweréow w totwie”

Dodatkowo, z oswiadczenia MON wynika, ze:

“‘Wsrod zaatakowanych skrzynek pocztowych nie byto takich, ktére nalezg do
osob zajmujgcych kluczowe stanowiska w naszej armii. (...) Kontrole
prowadzita ABW. Wyszilo na to, ze zadne istotne informacje nie zostafy
wykradzione.”



JAK WYBRANO OFIARY ATAKU?

n people who work at ministerstwo obrony narodowej

tukasz '™ 2+ Add Friend ™ Message

Norks at Ministerstwo Obrony Narodowej

' Marcin 2+ Add Friend ™ Message

{ Pilot at Ministerstwo Obrony Narodowej

Jurek 2+ Add Friend ™ Message

Norks at Ministerstwo Obrony Narodowej

Joanna 2+ Add Friend (™ Message

Works at Ministerstwo Obrony Narodowej

Klaudia ™ = 2+ Add Friend ™ Message

Works at Ministerstwo Obrony Narodowej




PHISHING

Termin "phishing" odnosi sie do procesu zbierania (kradziezy) danych
przez przestepcow.

W typowym ataku phishingowym cyberprzestepca tworzy prawie
idealng replike strony WWW dowolnej instytucji lub portalu.

Nastepnie przy uzyciu technik spamowych wysytane sg wiadomosci e-
mail imitujgce prawdziwg korespondencje wysylang przez rozne
Instytucje.

WSszystkie takie wiadomosci majg jeden cel: naktonienie odbiorcow do
klikniecia zawartego w liscie odsytacza.

Stworzone przez phisherow odsytacze kierujg uzytkownikow
bezposrednio do fatszywej strony WWW, na ktorej "schwytana ryba"
wprowadza poufne informacje



PHISHING

From: bzwbk@bzwbk.pl
Subject: Uaktywnij konto BEZ WBK 24
Date: May 14, 2008 2:12:43 AM GMT+02:00
To:
Reply-To: bzwbk@bzwbk.plz

wwesxx | Bank Zachodni WBK S A.

Usabktywni) konto BEZ WBHK 24

Aby vaklywnic konto BZ WBK 24, nalezy kliknac ponizsze lacze | wprowadzic Mumer karly
na wyswietlonaj stronie w celu potwierdzenia BEZ WBK 24.

Eliknij tutaj, aby vakbywnic konto

BS WBK 24 mozesz rowniez pobtwierdzic, lbgujac sie do swajego konta BES WBK 24 pod
adresem httos:Sweew. centrumad . plibewb et 4 bitenl.

Dziekujemy za korzystanie z systemu BZ WEEK 24!
Lespdl BEZ WBEK 24.

Bank fachodni WBK S5.A.

Kontakt: 0 801 240 000, z komirki 61 856 56 46




PHISHING

Drogi Uzytkowniku

Ta wiadomosc zostala do Ciebie automatycznie, przez system rozpoznawania
niebezpieczenstw platformy allegro.

Dnia 29-04-2015 wykryto nieautoryzowany dostep do Twojego konta w portalu.
W zwiazku z wykrytym niebezpieczenstwem Twoje konto zotalo tymczasowo
zawieszone.

Aby odbokowac swoje konto przejdz pod adres : http://odblokuj.allegro.pl?
6846713

Grupa Allegro Sp. z o0.0.
ul. Grunwaldzka 182
60-166 Poznan

Firma wpisana do Reyestru Przedsiebiorcow prowadzonego przez Sad Rejonowy Poznan - Nowe Miasto | Wilda w Poznaniu

Kaptal zakiadowy 33 976 500,00 PLN

Received: from [151.80.164.239] (unknown [151.80.164.239])
by studiostylsc.nazwa.pl (Postfix) with ESMTP id 371E01CD529
for ; Wed, 29 Apr 2015 17:16:19 +0200 (CEST)

Reply-To: security@allegro.pl

From: '"security@allegro.pl"




PHISHING

- C odblokuj-aliegro.80.pl

W& wypracowania, sciagi darmowe domeny carmowe liczniki na strone

Aby odblokowad Twoje konto w Allegro wyslij SMS o tresci SKT na nr 73070
z numeru telefonu przypisanego do Twojego konta.

Lub zeskanuj kod

(=] =]
[=]

Poniewaz wykryto wiamanie, powyzszy krok jest niezbedny do zweryfikowania czy jestesd whascicielem konta,
(Koszt wystania wiadomosci SMS wg. stawk: operatora (0,55PLN))
Po wystaniu wiadomosdci wpisz kod do formularza | klikni) "Odblokuj Konto® aby odblokowac Twoje konto allegro.

Podaj Kod SMS:

Kod SMS:

Wiascicielem strony jest
2gro Sp. z 0.0, ul. Grunwaldzka 182 60-166 Poznah
Firma wpisana do Rejestru Przedsigbiorcow pr dzonego przez Sad Rejonowy Poznan - Nowe Miasto | Wilda w Poznaniu,
Wydziat VIl Cospodarczy Krajowego Rejestru Sad 2go pod numerem KRS 0000268796, NIP 527-25-25-995, RECON 140762508,
Kapitat zaktadowy 33 976 500,00 PLN




PHISHING

Kurier nie dostarczyt przesytke do numeru zgltoszenia RR6536886973PL na adres
05.07.2015, poniewaz nikt w tym czasie. Prosze zobaczy¢ informacje na temat wysyiki,

drukowania i iS¢ na poczte, aby otrzymac pakiet.

Zobacz informacje

Uwaga

Jezeli przesytka nie dotrze w ciggu 7 dni roboczych Poczta Polska bedzie miata prawo
do ubiegania sie koszty utrzymania przesytka 50 zt za jeden dzien. Dzigkujemy za
korzystanie z naszych ustug dostawy. Zyczac mitego dnia Twoja Poczta Polska.

To jest generowany automatycznie e-mail, kliknij jezeli chcesz sie wypisaé




SPEAR PHISHING

Szanowni Panstwvo,

Kancelaria TechRAF Rafal Zygmunt 2z ramienia spéiki Allianz S.A
vzywva do zaprzestania uzywvania znaku przemysiowego nalezgcego do
grupy Allianz S.A zarejestrovanego w dniu 27.08.1997 w zgodzie z

paragrafem Art. 296 — Naruszenie prawa ochronnego

1. Osoba, ktérej pravo ochronne na znak towarowy 2zostalo
naruszone, lub osoba, ktérej ustawa na to zezwala, moze 23daé od
osoby, ktéra naruszyia to prawvo, zaniechania naruszania, wydania
bezpodstawvnie uzyskanych korzySci, a v razie zawinionego
naruszenia réwniez naprawienia wyrzgdzonej szkody:

1) na zasadach ogdélnych albo

2) poprzez zaplate sumy pienieznej w wysokoSci odpowiadajgcej
oplacie licencyjnej albo innego stosownego wynagrodzenia, ktére w
chwvili ich dochodzenia byiyby nalezne tytulem udzielenia przez

uprawvnionego zgody na korzystanie ze znaku towarowego.

Korzystajgac z zarejestrowvanych znakéw nalezgcych prawvnie do grupy

Allianz S.A bez 2zgody wlasSciciela naruszajg Panstvo powyzszy

Szczegoly wezwvania oraz opfaty windykacyjne] =najds Panstweo

dokumencis

http://docs. techraf.eun
f?fname=kancelari;__techraﬁ_dﬂkumenﬁ_ﬁMESEQéSGI.dﬂc



PHISHING

©) E-BGZ - Mozilla Firefox
Plik Edycja Widok Historia Zakladk Narzedzia Pomoc

@© E-BGZ + |

‘- & (ssl- ebgz,plpdet
. Ta witryna nie dostarcza informacji o swej tozsamosci,

Potgczenie z kg witryng nie jest szyfrowane.

Wiecej informar

Logowanie SI2 English version

1. Przed zalogowaniem:
2ostan klientem Banku

Sprawdz poprawnosc adresu w pasku adresowym

Adres powinien sie rozpoczynad odhttp://ssl- www.ebgz.pl)
i 2al6z konto >

‘T\;\ orzystam z innej
\ ‘9 Kliknij na element w pasku adresu: @ 33 Wm A

i zobacz, czy certyfikat jest wystawiony dla adresu www.ebgz.pl

Instrukcja dla najnowszego Firefoxa:

https://www.cert.pl/ruch-klientow-bankow-przechwytywany-modyfikowany-skutek-luk-

routerach/



PHISHING

14

0Od: Andrzej Zarebskl <andrzej.zarebskifakordinkaos.pl>
Data: 21 wrzesnia 2015 09:56

Temat: wezwanie do zaplaty, przedsadowe!
Drodzy Panstwo,

fe wzgledu na brak splaty zadluzenia przesylamy przedsadowe

wezwanie deo zaplaty.

Haslo do zalacznika: wezwanie33

Andrzej Zarebski
AKORD INKASO
ul. Marynarska 14

02-674 Warszawa

»”

https://zaufanatrzeciastrona.pl/post/uwaga-na-trzy-nowe-kampanie-zlosliwego-
oprogramowania-atakujace-polakow/



PHISHING - METODY
OCHRONY

* Niechlujna * Nieznany
» Z btedami .. * Podszywajacy

sie

- Alarmujaca '\ ” ' #Inna nazwa,

- Nakazowa " " inne miejsce
« Oferty L™ docelowe




MAN-IN-THE-MIDDLE

» Przerwanie przesytania danych — informacja nie dociera do odbiorcy

o= @

» Przechwycenie danych — informacja dochodzi do odbiorcy, ale
odczytuje jg rowniez strona trzecia

—0

» Modyfikacja danych — informacja zostaje przejeta, zmodyfikowana i w
fatszywej postaci dostarczona do odbiorcy

R g—g
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Y Filtr
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»(--.) wyplynely z rachunkéw Bitcurex (2300 BTC, ok. 5,7
miliona ztotych) tuz przed awaria (...)”

WEE201.6 T



MAN-IN-THE-MIDDLE

« Kazde podtaczenie
niezaufanego sprzetu do
komputera moze skutkowac
atakiem MIM

e Ostatnie ataki MIM:

« Kopiowanie numeru
konta bankowego

« Atak na karty
zblizeniowe




MAN-IN-THE-MIDDLE - JAK SIE
CHRONIC?

 Publiczna

_ FUMES |
» Telefon * E-mail » Algorytmy
« Kontakt zwrotny komputerowe infrastruktura

jest

bezposredni zapewnhiajace

tozsamos¢

niebezpieczna

nadawcy




BLAD OPROGRAMOWANIA

" DEMOTYWATORY.PL

PKW

Panom Komputery Wysiadty



BLAD OPROGRAMOWANIA

,Przejrzatem instrukcje obstugi  « Co to wszystko oznacza?
programu, gdzie podano

przyktad logowania. Uzywajgc 1. Dobrze, ze ten system nie zadziatat.
danych pokazanych na

wygenerowac sobie klucz gwarantowane tylko poprzez fizyczna
logowania do programul jako kontrole dostepu do komputera
cztonek komisji w Baftowie ¢ P P ;
(gdziekolwiek to jest). prowadzong przez przewodniczgcego
Zalogowanie sie jako dowolny komisji | sprawdzenie przez niego
cztonek dowolnej innej komisji danych zaréwno wysytanych jak |

nie wymaga wyjatkowej wieazy.”
e ; ) drukowanych. Wszelkie klucze i hasta

sg w tym systemie zupetnie zbedne.

https://www.facebook.com/adekmm



ATAK ,STAGEFRIGHT”

Atak jest na tyle wredny, ze ofiara nie musi nic robic¢.
Wystarczy, ze ma wigczony telefon.



DDoS (ang. Distributed Denial of Service — rozproszona odmowa ustugi) — atak na
system komputerowy lub ustuge sieciowg w celu uniemozliwienia dziatania poprzez
zajecie wszystkich wolnych zasobow, przeprowadzany rownoczesnie

z wielu komputeréow
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DEFACE

» ,,Oczernienie” jest typowym atakiem na strone internetowg
zmieniajgcy je] wyglad zewnetrzny. Zwykle jest skutkiem ataku
osob mniej obeznanych technicznie, nowicjuszy w swiecie
hackerskim.

» Jest uwazane za forme cyber-grafitti XXI wieku



DEFACE

mogilno.sr.gov.pl « www.bialystok.pa.gov.pl
tuchola.sr.gov.pl ¢  WWW.poznan.po.gov.pl
bydgoszcz.sr.gov.pl e szubin.sr.gov.pl
naklo.sr.gov.pl * inowroclaw.sr.gov.pl
szubin.sr.gov.pl * notariusze.pl

iInowroclaw.sr.gov.pl * krs.pl




DEFACE

Jak niebe... Jak NIE pr... Jak prost... deface | Z..

The Pirate Bay - The g... MSDN zasada_kolka_graf.jpg ... Odmiana nazwisk na z... Norse - IPViking Li

Fatszywa strona Google.ie




DEFACE - METODY OBRONY




WIRUSY I POKREWNE

Ten komputer zostat zablokowany

Jan Kowalski,

Ten komputer zostal zablokowany przez system automatycznej kontroli informacyjnej

enty pornografi




RANSOMWARE

Ponize jest 10g 2 odwedan 2 adresu P




RANSOMWARE

R A
e W CryptoLocker

OSTRZEZENIE
mamy zaszyfrowane swoje pliki wirusem CryptOLOcker

Twoje wazne pliki (w tym na dyskach sieciowych, USB, etc): zdjecia, filmy, dokumenty, itp zostaty zaszyfrowane za pomoca
naszego wirusa CryptOLOcker. Jedynym sposobem, aby praywrdcic pliki jest nam zaptacic, W przeciwnym wypadku, pliki zostang,
utracone.

Uwaga: Usuwanie CryptOLOcker nie przywrdci dostep do zaszyfrowanych plikdw,

Kliknij tutaj, aby placic za pliki odzysku

NajczeA-ciej zadawane pytania

Zrozumienie problemu

[+] Jak moge dostac moie pliki z

Jedynym sposobem, aby przywracic pliki

Kup deszyfrowanie

https://www.cert.pl/malware-windows-android-jednej-kampanii/



WIRUSY I INNE
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WIRUSY I INNE

data: 2012.08.14 go a: 23:16:22
Z ra 0 nazwie: JOHN1-PC Konto uzy a: Johnl
SDFSDFSDFTEST
data: 2012.08.14 godzina:
ra 0 nazwie: JOHN1-PC Konto uzy

L

FACEBOOKU

data: 2012.08.14 go 3: 23:16:42

ie: JOHN1-PC

ika: Johnl




WIRUSY I INNE - METODY
OCHRONY




NAJSLABSZE OGNIOWO




SOCJOTECHNIKA

« Zestaw metod majgcych na celu uzyskanie niejawnych informac;ji
przez cyberprzestepce.

« Hackerzy czesto wykorzystujg niewiedze bgdz tatwowiernosc¢
uzytkownikow systemow informatycznych, aby pokonac
zabezpieczenia odporne na wszelkie formy ataku.

 Wyszukujg przy tym najstabszy punkt systemu
bezpieczenstwa, ktérym najczesciej jest cztowiek.



SOCJOTECHNIKA W PRAKTYCE

v e MEAD pus smagers bamechons

'
L T R e e e e L

SOCJOTECHNIKA

Sztuka zdobywania wiadzy nad umystami

CHRISTOPHEN HADNAGY |, 1




SOCJOTECHNIKA W
PRAKTYCE

Wszystko w porzadku.
Prosze o szczegoty przelewu

Dziesiec¢ milionow dwiescie tysiecy dolarow
z Irving Trust Company w-Nowym Jorku do
Wozchod Handels Bank of Zurich w
Szwajcarii



METODY ATAKU
SOCJOTECHNICZNEGO




JAK WYGLADA ATAK?

Udawanie pracownika tej samej firmy.

Udawanie przedstawiciela dostawcy, firmy partnerskiej lub agencji rzgdowe.

Udawanie kogos$, kto ma wtadze.

Udawanie nowego pracownika proszgcego 0 pomoc.

Udawanie przedstawiciela producenta systemu operacyjnego zalecajgcego pilng aktualizacje.
Oferowanie pomocy w razie wystgpienia jakiegos problemu.

Podrzucenie w okolicach stanowiska pracy ofiary dyskietki lub ptyty CD-ROM zawierajgcej
niebezpieczny kod.

Uzywanie wewnetrznej terminologii i zargonu w celu zbudowania zaufania.

Podrzucenie dokumentu lub pliku w pomieszczeniu poczty wewnetrznej firmy, aby dotart do
miejsca przeznaczenia jako korespondencja wewnetrzna.



METODY ATAKU
SOCJOTECHNICZNEGO

Centrum Personalizacji Dokumentow




ATAK - ZNAKI OSTRZEGAWCZE

Odmowa podania numeru zwrotnego.

* Nietypowa prosba.

» Okazywanie posiadania wiadzy.

» Podkreslanie pilnosci sprawy.

» Grozenie konsekwencjami niepodporzgdkowania sie prosbie.
« Okazywanie niecheci w przypadku zadawania pytan.

« Wymienianie wielu nazwisk.

« Komplementy lub pochlebstwa.

* Flirtowanie.



PHISHING I POTEGA MEDIOW

SPOLECZNOSCIOWYCH

AP The Associated Press
Breaking: Two Explosions in the White
House and Barack Obama is injured
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express WYDARZENIA ROZRYWKA SPORT PIENIADZE KOBIETA MEZCZYZNA W

MATURA 2014 POL5KI PRZECIEKI! Wyciekty arkusze. MEN zaprzecza, CKE uspokaja. NOWE FAKTY. MA
arkusze? MEN zaprzecza. Nowe FAKTY

MATURA 2014 POLSKI PRZECIEKI! Wyciekty
arkusze. MEN zaprzecza, CKE uspokaja.
NOWE FAKTY

X A B @ o

DYREKTORA CKE

Informacja dyrektora Centralnej Komisji Egzaminacyjnej z 28
Redakcja Se.pl, podobnie jak pozostate, najwieksze serwisy informacyjne, kwietnia 2014 1
otrzymata e-maila z arkuszami maturalnymi z jezyka polskiego. Autor wietnia 2014 1.
wiadomosci twierdzit, ze hakerzy zaatakowali serwer Centralnej Komisji

Egzaminacyjnej i wydobyli arkusze. Co ciekawe, osoby stojace za

wyciagnieciem arkuszy maturalnych informowatly, ze nie byto z tym

wiekszego problemu. Sama CKE na razie milczy. A matura juz 5 maja... Czy

zostanie odwotana? Serwis niebezpiecznilce.pl, z ktérym podzieliliSmy sie

informacj3 o rzekomym przecieku, nie wykluczat autentycznosci arkuszy. W

koncu jednak uznat je za fatszywke. Takze CKE zaprzecza.

FUWISKSE WIS |
nec(5) .

CENTRALNA
KOMISJA
EGZAMINACYINA

Arkusz zawiera informacje prawnie chronione do momentu rozpoczecia egzamimy

UZUPELNI4 UCZEN
KOD UCZNIA PESEL

UZUPELNIA ZESPOL
NADZORUJIACY

m dysleksja




PIERWSZY (?)
ATAK NA POLSKIE SAMORZADY

From: Pomoc BeSTi@ [mailto_. @ budzetjsf.pl]

Sent: Monday, March 17, 2014 8:49 AM

To: ...

Subject: Aktualizacja systemu BeSTi@ do wersji 3.02.012.07

Witamy,

Pragniemy poinformowac, iz dnia dzisiejszego zostata udostepniona nowa
aktualizacja do systemu BeSTi@ wwersji 3.02.012.07.

Aktualizacja usuwa btedy zwigzane z bezpieczenstwem bazy danych oraz
poprawia problem z podpisem elektronicznym sprawozdan.

Instalacja jest bardzo prosta i nie wymaga dodatkowej pomocy oraz czynnosci.
Ze wzgledu na znaczgce poprawki bezpieczenstwa aktualizacja nie jest
dostepna z menu programu BeSTia, nalezy przeprowadzic jg recznie.

Ponizszy plik “Bestia. 3.02. 012 .07" naleZy zapisac na pulpicie lub w
innym miejscu a nastepnie go uruchomic co spowoduje zainstalowanie
uaktualnienia do systemu BeSTi@.

hxxp.//budzetisf pl/Update/BeSTia/Bestia. 3.02.012.07 exe

Instalacja nie powinna zajgc wigecej niz minute.
Dziekujemy i przepraszamy za niedogodnosci

Sputnik Software
tel. 61 622 00 60
tel 32722 11 96




NAJBARDZIEJ .
SPEKTAKULARNE PORAZKI




NAJBARDZIEJ
SPEKTAKULARNE PORAZKI




NAJPOPULARNIEJSZE HASLA
(ZASZYFROWANE)

9077 EQTflpT7i/Q=

3646 5djv7ZCl2ws= 1

534 becINNix7PLioxG6CatHBw==
1183  7LgYzKVeq8I=

1122 j9p+HWIWWT86aMjgZFLzYg==
947 Xz6PleGzrog=



TO SPROBUJMY JE ODGADNAC ©

"123456"

123456

1-6

1do6

654321wspak

6 pierwszych liczb

cyfry od jeden do szesciu

haslo:123456



SILA HASLA

3 polskie stowa
Sita hasta: 1,25x10'*
Dokument kon placki
Drogie herbaty chodza
Czytanie swieczek noca
Tworczosc piekna tworze

Recznik extra ciemnosc

7 losowych znakoéw
Sita hasta: 6,48x10"
\OZ#Tpn
<-1ZpBO
Xp?Y[rY
I-f-g\"
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Sklada si¢ z nastepujacych czesci (menu):
1. Aktualizacja (dopisywanie do archiwum, przeglad wg numerow kartotek, zmiana
numeru archiwalnego).
2. Przeglad (kartoteki, wizyty, decyzje).
3. Inne opce (wyjscie, status).

e* W:\ARCHIW\ARCHIW.EXE

PRZEGLCD Kartoteki

ABAa1
ABBB2
ABRA3
ABB6B4
ABBAs
ABBB6
ABea?
ABBGB8
ABBAY
ABB10
ABB11
ABB12
ABA13
ABB14

DODDD“DDODDODDODDODDDDD
IMPLOMI WD I -
NN AMm

2. Lista klientow
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sa-cerabud,18522,150079,1 ,komunikaty-detal
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Raport biezacy

2012-07-24
13/2012
CERABUD S.A.

Tresc raportu

Cerabud to spotka ktora oszukuje pracownikow i akcjonariuszy. Ostatnio publikowane raporty sporzadzono na
podstawie nieprawdziwych informacji. Wg moje) wiedzy na dzien dzisiejszy praktycznie caly majatek zostal
rozkradziony, a rzekome cegielnie nie nadaja sie do zadnej produkc)i. Nowa emisja akcji ma tylko na celu dalsze
wyciaganie pieniedzy z rynku i nie ma zadnego pokrycia w majatku. Obiecano mi, Ze za milkczenie dostane
pakiet akcji, ale nawet w to juz nie wierze, dlatego zdecydowalem sie na niniejsza publikacje.

PODPISY OSOB REPREZENTUJACYCH SPOLKE

Maciej Orzechowski 2012-07-24

Informacje o podmiocie:
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PODSUMOWANIE




PYTANIA? UWAGI?



